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S6:59 /QD-THCSNN Nda Ngam, ngay 24 thang 10 ndam 2025

’ QUYET PINH
Quy cheé bao vé dir liéu ca nhan va an toan théng tin mang
Trwong THCS Nua Ngam

HIEU TRUONG TRUONG THCS NUA NGAM

Can cur Lugt An toan thong tin mgng 2015, Ludt An ninh mgng 2018;

Can cir Nghi dinh 13/2023/ND-CP ngay 17/4/2023 ciia Chinh phui vé bdo
vé dir liéu ca nhan;

Can cir Nghi dinh 73/2019/NP-CP ngay 05/9/2019 quy dinh quan Iy dau
fw ung dung cong ngh¢ thong tin su dung ngUOn von nha nuoc; Nghi dinh 6
82/2024/ND-CP ngay 10/7/2024 sira doi bo sung mgt sé diéu Nghi dinh
73/2019/NP-CP ngay 05/9/2019 quy dinh qudn Iy dau fur ung dung cong nghé
thong tin su dung nguon von nha nuoc;

Can civ Théng tw 42/2021/TT-BGDDT ngay 30/12/2021 quy dinh vé co
so dir liéu giao duc va dao tao;

Can ci Cong van s6 3946/BGDPT-KHCNTT ngay 30/6/2025 cua Bg
Gi4o duc va Pao tq0 Vé ting cuong cong tac quan ly cong tac bao vé du licu ca
nhan va an toan thong tin mang lién quan dén chuyén doi sé trong giao duc;

Xét dé nghi bg phan phu trach cong nghé théng tin nha truong.
QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh ndy Quy ché bao vé dir liéu ca
nhan va an toan thong tin mang cua Truong THCS Nua Ngam.

Diéuqz. Quyét dinh nay c6 hiéu luc thi hanh tir ngay ky. Vién chuc nha
trrong va to chic, cd nhan lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhn: HIEU TRUONG
- UBND xa Nua Ngam (b/c);

- Phong Van hoéa - Xa hoi (b/c);
- Nhu Diéu 2 (t/h);

- Luu: VT.

Pham Trung Thanh
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QUY CHE
Bao vé dir liéu ca nhan va an toan thong tin mang
(Ban hanh kém theo Quyér dinh s6:59 /OD-THCSNN ngay24 thang 10 ndam 2025
cua Hiéu truong cua Truong THCS Nua Ngam)

Chuwong I. Nguyén tic chung
Piéu 1. Nguyén tic bao vé dir liéu cad nhan va ATTT mang

Toan bd hoat dong thu thap, luu trit va xir ly dit liéu ca nhan trong
Truong THCS Nta Ngam phai tuan tha quy dinh caa phap luat vé bao vé dix liéu
ca nhan. Dt liéu ca nhan chi duogc thu thap ding muc dich da dang ky, gidi han
& pham vi can thiét, khong duoc mua ban dudi moi hinh thic.

Moi ca nhan c6 quyeén biét, truy cap, chinh stra hodc yéu cau xda dir lidu
ca nhan cua minh, trir truong hop phép luat quy dinh khac. Méi dir liéu ca nhan
thu thap phai duoc cap nhat, bao dam chinh xac va chi luu trir trong thoi gian
phu hop véi muc dich.

Nha truong ap dung cac bién phap nham bao vé dix liéu ca nhan, bao
goém bién phap bao mat, phong ngira mat mat, pha huy do su cb va cac vi pham
quy dinh vé bao vé dir liéu ca nhan. Cac ca nhan, té chac lién quan chiu trach
nhiém tuan thii cac nguyén tac nay.

Chuwong II. Pham vi va d6i twong ap dung
Picu 2. Pham vi &p dung va déi twong

Quy ché nay ap dung cho can b quan ly, giao vién, nhan vién va hoc
sinh cta nha truong, nha cung cap dich vu CNTT va moi ca nhan, don vi tham
gia thu thap, xu ly hoac quan ly dir liéu ca nhan, stir dung cac hé thong thong tin
mang.

Déi tugng cua quy ché géom: Chii thé dir liéu (ngudi ma dit liéu ca nhan
phan anh — nhu hoc sinh, phu huynh, CBGVNV), Bén kiém soat dir liéu (Nha
truong va cac ca nhan duoc chi dinh quyét dinh muc dich, phwong tién xt Iy dix
licu), Bén xir ly dir liéu (to chuc/ca nhan thyc hién xir Iy dir liéu thay mat
Truong), va Bén thar ba (bén ngoai dugc phép xu ly dit liéu).

Chuwong II1. Nhiém vu va trach nhiém
Piéu 3. Trach nhiém cia Hiéu truéng

La nguoi ding dau co quan chu quan, Hi¢u truong chiu trach nhi¢m t6
chuc, chi dao thuc hién quy ché. Hiéu truong c6 nhiém vu: bd tri can bo phu
trach CNTT va bao vé dir liéu c& nhan; phé duyét danh muc di liéu thu thap,
phuong 4n bao mat thdng tin mang; ky két thoa thuan bao mat vai nha cung cap
dich vu CNTT; chi dao xt ly kip thoi khi c6 su ¢ an toan thdng tin xay ra.

Piéu 4. Trach nhiém caa cac by phan, ca nhan khac
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Can by CNTT/Quan tri hé thong co trach nhiém van hanh, bao tri cac
hé thdng CNTT cua nha truong; &p dung c&c bién phap an toan (cai dit tuong
ltra, phan mém diét virus, ma hoa, sao luu dit liéu dinh ky); kiém tra an ninh hé
théng thuong xuyén.

Giao vién, nhan vién st dung hé théng thdng tin phai bao mat théng tin
khi ding nhap (khong chia sé tai khoan, st dung mat khau phuc tap, téi thiéu 8
ky tu bao gdm chir hoa, chit thuong, sé va ky tu dic biét; thay doi mat khau dinh
ky toi da 3 thang/1an). Moi tai liéu dién tir chta thdng tin ca nhan (hd so hoc ba,
diém s, hd so nhan sy) phai dugc luu trit an toan, chi chia sé theo quy dinh cua
quy cheé.

Hoc sinh, phu huynh chap hanh cac quy dinh vé bao vé thong tin ca
nhan; khéng tiét 16 thong tin ca nhan cua minh hoic nguoi khéac trén mang xa
hoi, hé théng dién tr khi chua duoc cho phép; chiu trach nhiém vé tinh chinh
xé4c cua dit liéu do minh cung cép.

Nha cung cap dich vu CNTT phai ky hop dong bao mat véi nha
truong; toan bo théng tin, di liéu hinh thanh trong qua trinh cung cip dich vu
thudc quyén sé hitu cia nha truong; bén cung cap dich vu phai dam bao an toan
thong tin, bao mat dix liéu va chuyén giao day du cho nha truong khi két thic
hop dong. Nha cung cap chi duoc xur ly dit liéu sau khi c6 thoa thuan véi nha
trurong va phai thyc hién cac bién phap bao vé dix liéu theo quy dinh.

Chwong IV. Quan Iy va xir Iy di ligu c& nhan
Picu 5. Thu thap va phan loai dir liéu

Nha truong chi duoc thu thap dit liéu ca nhan can thiét cho hoat dong
quan ly, gido duc va thi dua khen thuong. Danh muc dir liéu bao gom: thdng tin
dinh danh (ho tén, ngay sinh, giéi tinh, s6 CMND/CCCD/ho chiéu), thong tin
lien hé (dia chi, sé dién thoai, email), thong tin hoc tap (I6p hoc, két qua hoc tap,
khen thuong, vi pham), thong tin siac khoe (tinh trang sac khoe, khdm bénh,
khuyét tat néu co).

Khi thu thap dir liéu ca& nhan cua hoc sinh hoac phu huynh, nha truong
phai duoc sy dong y cua phu huynh hoc sinh (trir truong hop phap luét cé quy
dinh khac). Dir liéu c& nhan phai duoc xép loai bao mat va duoc danh gia mirc
d6 nhay cam, tir d6 ap dung bién phap bao mat tuong ng. Viéc thu thap dir liéu
chi duoc thuc hién khi c6 vin ban dé nghi, bao vé quyén lgi cua hoc sinh va
phuc vu quy trinh quan ly, giang day, khao thi.

Piéu 6. Lwu trir va cap nhat dir liéu

Tat ca dit liéu c& nhan phai duoc luu trit ¢ noi an toan. Dit liéu dién tir
phai ma hoa hoic luu trir trén hé théng co bao mat va sao Iuu dinh ky. Co ché
truy cap dir liéu phai han ché theo vai trd: chi nhimg nguoi ¢6 nhiém vu i ly
méi co quyén truy cap di liéu can thiét.
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Dit liéu c& nhan cua hoc sinh dugc cap nhat khi thay doi; can bo, giéo
vién, nhan vién dwoc cap nhat khi thay d6i chicc vy hoic nghi viéc. Cac ban
cting cua dir lieu khong con gia tri st dung can dugc tiéu hay theo quy trinh,
khéng vat bo tu do. Dir liéu cd nhan chi duoc luu trir trong thoi gian phu hop
véi muc dich thu thap, trir truong hop phéap luat yéu cau luu gitr 1au hon.

Piéu 7. Chia sé va chuyén giao dix liéu

Viéc chuyén giao dir liéu c& nhan gitra nha truong va bén tha ba chi
dugc thuc hién khi c6 sy dong y cua ngudi c6 dit liéu hodc theo quy dinh cua
phap luat. Nha truong dam bao moi hop ddng chia sé hoic chuyén giao dir ligu
déu co diéu khoan bao mat dit liéu va trach nhiém bao dam ATTT.

Dit liéu ca nhan chi duoc chia sé trong pham vi can thiét va phi hop voi
muc dich da tuyén bo. Moi yéu cau cung cap dit liéu tir bén thir ba phai duoc
Hiéu trudng phé duyét sau khi xac minh tinh hop phéap. Dit liéu nhay cam phai
duogc bao vé cao hon va khong duoc chia s¢ cong khai.

Chwong V. Cac bién phap dam bao an toan thong tin
Piéu 8. Bién phap k¥ thuat

Nha truong thyc hién cac bién phép ky thuat co ban dé bao dam an toan
mang va hé thong thong tin: cai dat phan mém diét virus, cap nhat ban va hé
diéu hanh, twong ltra, phén quyén truy cap, ma hoa dix li¢u quan trong.

Hé théng CNTT (edoc, SMAS, CSDL nganh, website truong) phai dugc
kiém thir bao mat truéc khi dua vao sir dung. Cac phuong tién luu trir di dong
(USB, 6 cung di dong) khi mang ra khoi pham vi nha trudng phai tuan thi quy
dinh ma hoa dir liéu. Thong tin ca nhan va dit liéu quan trong trong hé thong
phai dugc sao Iuu dinh ky va Iuu trir an toan.

binh ky té chuc Kiém tra, danh gia an ninh hé théng: thar nghiém xam
nhap, ra soét~I6 hong, kiém tra nhat Ky hé thépg dé phat hiér) sém dau hiéu bat
thuong. Cac 16 hong ky thuat dugc va kip thoi dé trnh rai ro mat an toan théng tin.

Piéu 9. Bién phap hanh chinh va truyén théng

Ban hanh noi quy, quy trinh bao mat théng tin ndi bo: quy dinh vé st
dung thiét bi cong nghé (mdy tinh, dién thoai), quy tac gai/nhan email cong vu,
lwu trir hd so dién tir. Céc tai khoan truy cap chi duoc cap cho c& nhan c6 nhiém
vu rd rang, khuyén khich sir dung xéac thuc hai yéu t6 khi c6 thé. Mat khau phai
dugc bao mat, khong chia sé va phai thay doi dinh ky.

Tuyén truyén nang cao nhan thic vé bao vé dix liéu c nhan va ATTT
cho CBGVNYV va hoc sinh theo huéng dan cua Bé GDDT. bic biét, gido duc
hoc sinh vé nguyén tac khdng chia sé thong tin ca nhan trén mdi trudng mang.

Péi véi cac hé théng phan mém quan 1y (nhu hé théng “Hoc ba s67),
phai uvu tién str dung giai phap dugc danh gié an toan, bao mat, phu hop tiéu chi
nganh (dam bao kha ning tich hop, bao mat dit liéu hoc ba). Trang bi, cip phét
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chit ky s6 cho cén bo quan 1y, gido vién theo quy dinh dé dam bao tinh phap ly
cua van ban dién tir.
Chuong VI. Xir ly vi pham va phéi hop khac phuc sw co
Piéu 10. Xir ly vi pham

Moi hanh vi vi pham quy dinh bao vé dir liéu ca nhan hoac an toan thong
tin mang (nhu tiét 16, mua bén trai phép thong tin ca nhan, tin cdng mang pha
hoai hé thdng) s& bi xir Iy nghiém theo quy dinh. Néu vi pham gay thiét hai phai
boi thuong theo quy dinh cua phap luat.

Khi phat hién sy cd ro ri dit ligu hodic mat an toan thdng tin (vi du: hé
théng bi tan cong, 16 mat khau, phan mém doc hai, ro ri thdng tin ca nhan), phai
bao cao ngay cho Ban giam hiéu va t6 CNTT; phéi hop khan truong khic phuc
dé han ché thiét hai.

Piéu 11. Phdi hep véi co quan chuyén mén

Nha truong phdi hop Véi co quan an ninh mang khi can thiét dé xi ly vi
pham hoac xay dung phuong 4n néng cao an toan thong tin. Dinh ky bao cao
lanh dao cap trén va co quan chuc nang vé tinh hinh thuc hién bao vé dir liéu va
ATTT cua nha truong.

Chuwong VII. Piéu khoan thi hanh

Picu 12. Hiéu luc va té chirc thuc hién

Quy ché nay o hi¢u lyc sau khi duoc ky ban hanh; ap dung cho toan
truong. Cac to chue, cd nhén trong trudng chiu trach nhiém thi hanh Quy ché.
BGH chi dao, giam sat viéc thuc hién va dinh ky ra soat, cap nhat quy ché cho
phu hop véi quy dinh phap luat maoi.

Truong hop cac quy dinh khac cua phap luat co lién quan co b6 sung
hoac stra doi, thi dugc &p dung song song dé bao dam tinh day du, hiéu qua
trong bao vé dir liéu va ATTT mang.

Piéu 13. T6 chic kiém tra

Nha truong thuc hién,kiém tra noi bo dinh ky viéc tuan tha quy ché nay;
xu ly nghiém cac vi pham (néu co).




6

Phu luc

1. Biéu miu béo céo vi pham: Mau Théng béo vi pham quy dinh bao vé
dir liéu ca nhan (Mau s6 03 Nghi dinh 13/2023/ND-CP).

2. Danh muc dir liéu ca nhan cia nha trwong: Ho tén, gigi tinh, ngay
sinh, Noi sinh, mi s6 dinh danh (CCCD/CMND), dia chi lién hé, sé dién thoai,
email, tinh trang stc khoe, két qua hoc tap, khen thuong — ky luat, théng tin gia
dinh (cha, me), hd so lao dong (v6i CBGVNV), hd so nhan sy ndi bo, chit ky sb
(néu cod)...

3. Danh sach hé théng CNTT dang sir dung: Hé thdng vin ban dién ta
(eDoc), phan mém quan 1y trudng hoc (SMAS), Co s6 dir liéu nganh Gido duc
va Dao tao (theo TT 42/2021), trang thong tin dién tu cua truong va cac dich vy
dién tur lién quan. Cac hé théng nay déu thudc quan ly caa Truong; moi két néi,
trao d6i dir liéu gitra ching phai tuan tha quy trinh bao mat théng tin cua nha
truong.



		2025-10-24T09:25:55+0700


		2025-10-24T09:30:55+0700


		2025-10-24T09:30:55+0700


		2025-10-24T09:30:56+0700


		2025-10-24T09:32:07+0700


		2025-10-24T09:32:08+0700




